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Szanowni Panstwo,
Prosimy o dystrybucje ponizszej informacji, zwigzanej z rozwijajgcym sie zagrozeniem, jakim jest ztosliwe oprogramowanie
typu Ransomware.

W ciggu ostatnich miesiecy, do zespotu CSIRT NASK coraz czedciej trafiaja zgtoszenia incydentéw zwigzanych
z zaszyfrowanymi danymi przez ztosliwe oprogramowanie typu Ransomware. Zaczety sie rowniez infekcje tym ztosliwym
oprogramowaniem szyfrujgcym w sektorze zdrowia. W zwigzku z coraz wiekszg aktywnoscig tego zagrozenia, zesp6t CSIRT
NASK prognozuje, ze moze to by¢ dopiero poczatek Szerszej kampanii wymierzonej
w sektor zdrowia.

Zespot CSIRT NASK zwraca uwage na skutki jakie atak zwigzany z tym zagrozeniem moze spowodowac. Miedzy innymi
prowadzi on do braku mozliwosci odczytu, edycji lub zapisu danych, ktore byly umieszczone
na zainfekowanej maszynie. W sektorze zdrowia moze to spowodowac niewydolnos¢ szpitala w zwigzku ze znaczaco
utrudnionym dostepem do kluczowych informacji. Rzutuje to na bezpieczenstwo pacjentéow placowek zdrowia. Nowe
warianty tego zagrozenia rowniez potrafig pobrac wszelkie dane, ktére znajdowaty sie na zainfekowanej maszynie. Stanowi
to zagrozenie dla bezpieczenstwa danych pracownikéw oraz pacjentéw. Ewentualny wyciek takich informacji moze
spowodowac straty wizerunkowe placowki oraz wymierne skutki dla prywatnosci pacjentdow, a takze konsekwencje
wynikajgce z naruszenia przepiséw o ochronie danych osobowych.

W zwigzku z powyziszym, zespdét CSIRT NASK przekazuje rekomendacje, ktére przedstawiajg sposoby
na minimalizacje ryzyka wystgpienia oraz, w przypadku bycia ofiarg tego ataku, skuteczne dziatania naprawcze.

DZIALANIA PREWENCYJNE
e weryfikacja procedur wykonywania kopii zapasowych istotnych systeméw - w szczegdlnosci mowa tutaj
o wszystkich systemach zawierajgcych informacje kluczowe dla funkcjonowania podmiotu, np. dane pacjentéw,
informacje o leczeniu, informacje o kontrahentach, dane kadrowo-ptacowe. W  zwigzku
z kopiami zapasowymi, nalezy zbadac¢ nastepujace zagadnienia:
o czy takie procedury sg zaimplementowane?
o czy tresc kopii zapasowych jest aktualna?
o czy cyklicznie wykonywane sg kopie zapasowe?
o czy kopie zapasowe sg przechowywane w sposob trwaty i odporny? (w szczegdlnosSci nalezy zwrdcié
uwage, by kopia zapasowa nie byta podtgczona jako zaséb sieciowy w sieci roboczej)
o czy kopia zapasowa faktycznie daje mozliwos¢ odtworzenia pracy?
o czy przeprowadzane sg cykliczne testy utworzonych kopii zapasowych?
e zwrdcenie szczegdlnej uwagi na otrzymywane przez pracownikéw placdwek maile. W szczegdlnosci nalezy:
o upewni¢ sie czy nie doszto do podszycia w celu zachecenia odbiorcy do uruchomienia zataczonego
szkodliwego pliku
o  zwrdci¢ uwage na rozszerzenia zataczonych plikow
o w przypadku gdy w tresci wiadomosci zostato umieszczone hipertacze, nalezy sprawdzié
czy prowadzi ono do znanej i zaufanej strony
e zastosowanie polityki bezpieczenstwa, odgdrnie zapobiegajgcej uruchomieniu w potencjalnie ztosliwych
dokumentach aktywnej tresci, tj. makra - dotyczy to w szczegdlnosci dokumentéw z pakietu MS Office
(rozszerzenia .doc, .docx, .xls, .xlsx)
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zablokowanie kanatéw zdalnego dostepu do infrastruktury oraz publicznych ustug, ktére sg dostepne
w sieci (np. RDP, FTP, itp.), ktore nie sg niezbedne do prawidtowego funkcjonowania placowki

w przypadku koniecznego zdalnego dostepu do ustug czy zasobdw placéwki, silnie sugerujemy wprowadzenie
dodatkowych srodkow bezpieczenstwa (np. uruchomienie zdalnego pulpitu tylko przez firmowy VPN)

cykliczna aktualizacja baz sygnatur programow antywirusowych uzywanych w organizacji

nalezy na biezgco wykonywac aktualizacje systemow operacyjnych oraz zainstalowanego oprogramowania
upewnic sie czy hasta domenowe pracownikéw placéwki sg odpowiednio mocne

DZIAtANIA NAPRAWCZE

jak najszybsze odpiecie zainfekowanej maszyny od sieci - ograniczy to skale ataku

w celu zmaksymalizowania szans odzyskania danych nie wytgcza¢ zainfekowanego komputera.
Nalezy go pozostawi¢ wigczonym lub w trybie hibernacji

wykonanie kopii zapasowej zainfekowanych plikow - w przypadku, gdy w danym momencie nie bedzie mozliwe
odszyfrowanie plikéw, umozliwi to dostep do utraconych danych w przypadku pojawienia sie dekryptora

warto odwiedzi¢ zaufang strone nomoreransom.org, gdzie mozna znalez¢ narzedzie pozwalajgce okresli¢, do jakiej

rodziny nalezy dane ztosliwe oprogramowanie szyfrujgce, oraz mozna dowiedzie¢ sie, czy znane sg metody
odszyfrowania danych bez ptacenia okupu

o w przypadku znalezienia odpowiedniego dekryptora na wspomnianej stronie, w celu odszyfrowania

danych nalezy postepowac scisle wedtug zatgczonej instrukcji dla danego narzedzia

w przypadku wykrycia infekcji oprogramowaniem szyfrujgcym, nalezy podjaé niezwtoczny kontakt
z zespotem CSIRT NASK poprzez strone incydent.cert.pl albo email cert@cert.pl. W przypadku kontaktu,
rekomendowane jest zatgczenie nastepujacych plikow:

o minimum 2 zaszyfrowane pliki

o notatka z zagdaniem okupu od przestepcy
Rekomendowane jest rowniez wystanie nastepujacych plikdw, w przypadku gdy jest to mozliwe:

o prébka ztodliwy oprogramowania, ktdra zainfekowata maszyne

o logiz zainfekowanej maszyny oraz systemow bezpieczeristwa z czasu infekc;ji

o oryginaty plikdw, ktére zostaty zaszyfrowane, jezeli sie zachowaty

Zespot CSIRT NASK jednoczesnie deklaruje mozliwosé bezposredniej konsultacji, jesli w trakcie realizacji technicznej czesci

zalecen pojawig sie watpliwosci. W tym celu nalezy wysta¢ wiadomos¢ email na adres cert@cert.pl.
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